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В статье обоснована актуальность использования мониторинга сети Интернет как источника получения ин-
формации в противодействии экстремизму. Проанализированы различные теоретико-методологические подходы 
к пониманию категории «оперативно-розыскной», «правоохранительный» мониторинг сети Интернет, рассмо-
трены перспективы дальнейшей имплементации данной категории в науку оперативно-розыскной деятельности. 
Определены цели и субъекты правоохранительного мониторинга. Отдельное внимание уделено нормативно-право-
вой основе использования мониторинга сети Интернет в раскрытии и расследований преступлений экстремист-
ской направленности. В ходе исследования использовались герменевтический, формально-логический, логико-юри-
дический и сравнительно-правовой методы, которые применялись при как в отдельности, так и в совокупности 
при анализе правовых норм, достижений науки и практики, разработки предложений по совершенствованию про-
ведения оперативно-розыскных мероприятий в сети Интернет при раскрытии преступлений экстремистской на-
правленности. Предоставлено авторское определение «оперативно-розыскного мониторинга» сети Интернет. 
Выработаны предложения по улучшению деятельности подразделений полиции при проведении мониторинга сети 
Интернет в контексте поиска информации, имеющей значение при раскрытии и расследовании преступлений ука-
занной категории.
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ЮРИДИЧЕСКИЕ НАУКИ

Появление и развитие высоких инфор-
мационных технологий в современном 
мире представляет собой глобальный 

динамический процесс, который имеет постоян-
ный и целенаправленный характер. В результате 
совершенствуются и создаются новые средства 
и  способы обработки информации, а сами техно-
логии выходят на более качественный уровень.

Анализируя новые угрозы для пользователей 
информационно-телекоммуникационных сетей, 
в том числе сети Интернет, необходимо констатиро-
вать, что такие сети уже с самого начала своего по-
явления активно используются злоумышленниками 
не только как средство, но и как орудие преступле-
ния, а также выступают местом его совершения. 
Использование экстремистами и террористами воз-
можностей Глобальной сети является объективной 
реальностью и одним из серьезнейших вызовов, 
стоящих перед Российским государством.

Осознание возможностей всей совокупности 
процессов накопления данных обуславливает по-
пулярность такого метода сбора разведывательной 
информации из сети Интернет, как разведка из от-
крытых источников, то есть оперативно-розыскной 
мониторинг (Интернет-мониторинг), который явля-
ет собой новую категорию для науки оперативно-
розыскной деятельности. В то же время, принимая 
во внимание содержание специальных исследова-
телей, данный вид мониторинга практически не из-
учен, хотя и существует объективная потребность 
более детального его изучения на всех уровнях – 
теоретического, с широким доступом к источникам 
информации, и, как следствие, практического.

Приведенные положения свидетельствуют 
о  необходимости подробной и целенаправленной 
разработки и дальнейшего применения монито-
ринга сети Интернет как наиболее перспективного 
направления по противодействию экстремистской 
преступности. Отдельные аспекты мониторинга 
сети Интернет в оперативно-розыскной деятель-
ности рассматривались в трудах Р.Г.  Налбандяна, 
А.Л. Осипенко, А.О. Сукманова. Также необходи-
мо отметить разработки В.О. Давыдова, В.И. Кува-
това, А.И. Примакина, Д.И. Якушева, исследовав-
ших мониторинг сети Интернет в целях раскрытия 
и расследования преступлений экстремистской на-
правленности.

Принимая во внимание бесспорно важные те-
оретические наработки по данной проблематике, 
считаем целесообразным обратить внимание на от-
сутствие общепринятой терминологии и различное 
толкование сущности мониторинга сети Интернет 
в  науке оперативно-розыскной деятельности. На 
наш взгляд, очерченные положения свидетельству-
ют о необходимости более детального изучения 
данной категории и систематизации имеющихся 
подходов к пониманию правовой природы исполь-
зования оперативно-розыскного мониторинга.

Целью представленной научной работы явля-
ется анализ теоретико-методологических подходов 
к пониманию оперативно-розыскного мониторин-
га, определение его основных направлений, мето-
дов и субъектов в противодействии экстремистской 
деятельности, а также выработка рекомендаций по 
дополнению существующей нормативной право-
вой базы, регламентирующей указанные правоот-
ношения.

В первую очередь рассмотрим категорию мони-
торинга ресурсов сети Интернет с точки зрения ее 
значения в раскрытии преступлений экстремист-
ской направленности. Анализируя данную пробле-
матику, необходимо прежде всего определить само 
значение понятия «мониторинг». Практика приме-
нения термина «мониторинг», безусловно, требует 
не просто нового философского осмысления, но 
и  структурного обновления смыслового наполне-
ния единой дефиниции ввиду ее принадлежности 
к различным областям познания, как к теории, так 
и к практике.

Толковый словарь русского языка XXI  века 
определяет мониторинг (англ. “monitoring” – на-
блюдение, лат. “monitor” – предостерегающий) 
как «систематическое наблюдение за каким-либо 
процессом с целью его изучения, а также анали-
за, оценки и прогноза на будущее» [Самый новей-
ший: 189]. В широком смысле мониторинг – дея
тельность по наблюдению (слежению). То есть 
атрибутивная характеристика «мониторинга» для 
общества соотносительна, соответственно, с ха-
рактеристикой «наблюдения» для информации. 
Как процесс передачи и получения сведений по-
степенно приобретает признаки «исследования ре-
альности, используемые в различных науках, кро-
ме того, способа обеспечения сферы управления 
специфическими видами деятельности при помо-
щи представления своевременной и качественной 
информации» [Ганеева: 30]. Особенно это ощути-
мо в контексте проблем информационного процес-
са, при непрерывном и систематическом аккуму-
лировании данных о свойствах и характеристиках 
объекта или действия.

Являясь сферой выявления и реализации инте-
ресов современного общества, мониторинг играет 
одну из ключевых ролей во внедрении важных из-
менений и соответствующего управления, в учас
тии информационного обслуживания управления 
государственными делами, разработке и реализа-
ции эффективной государственной политики в раз-
нообразных отраслях хозяйственной деятельности. 
На наш взгляд, базовой составляющей системы 
противодействия экстремизму как динамической 
социальной системы является мониторинг и про-
гнозирование экстремистской активности.

Ряд исследователей определяют оперативно-
розыскной мониторинг (интернет-мониторинг) 
как «перспективную разновидность направления 
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оперативного поиска в сетевом информационном 
пространстве, представляющую собой комплекс-
ную систему оперативно-розыскных мероприятий 
(далее – ОРМ), которые обеспечивают наблюдение 
за состоянием криминальных процессов в сете-
вой социальной среде, базирующуюся на приме-
нении средств и методов оперативно-розыскной 
деятельности (далее – ОРД)». В свою очередь, 
данная деятельность направлена на аккумулирова-
ние, переработку, а также детальное рассмотрение 
информации о различного рода явлениях крими-
нального характера. В основе мониторинга может 
заключаться осуществление проведения в инфор-
мационно-сетевом пространстве разных ОРМ, 
например: опросы, наведение справок, непосред-
ственное наблюдение и прочее [Теория: 366]. Нам 
представляется значимой позиция А.Л.  Осипен-
ко, который считает, что «мониторинг открытых 
и  законспирированных сетевых ресурсов крими-
нальной направленности позволяет обнаруживать 
признаки подготовки противоправных действий 
именно на ранних стадиях» [Осипенко 2018: 82].

Как справедливо отмечает А.Л.  Осипенко, 
оперативно-розыскной мониторинг сетевых ин-
формационных ресурсов, которые представляют 
оперативный интерес, реализуется через их авто-
матизированный поиск, оперативно-розыскное из-
учение и наблюдение за закрытыми для широкого 
круга лиц местами сетевого общения, содержащи-
ми признаки противоправной деятельности [Оси-
пенко 2018: 87].

В свою очередь, Р.Г.  Налбандян, опираясь на 
исследования А.Л.  Осипенко и А.Ю.  Шумило-
ва, рассматривает мониторинг сети Интернет как 
самостоятельный вид оперативно-розыскного 
мероприятия: «получение компьютерной инфор-
мации»  [Налбандян: 137]. На наш взгляд, данная 
позиция упрощает суть процесса мониторинга 
и  преуменьшает его значимость для противодей-
ствия преступности.

А.О. Сукманов вводит более широкое понятие – 
«оперативно-розыскной мониторинг открытых ис-
точников информации», представляющий собой 
«комплексную систему постоянного наблюдения 
за состоянием информационных ресурсов, обще-
ственно опасных процессов и явлений криминаль-
ного характера в информационной среде, а также 
факторами, детерминирующими их формирование 
и развитие, осуществляемое с целью своевремен-
ной разработки и принятия мер по борьбе с указан-
ными явлениями и процессами» [Сукманов: 18].

Приведенные положения хоть и имеют между 
собой значительные отличия, однако во многом 
схожи, квалифицируя мониторинг как системати-
ческую деятельность по наблюдению за объектами 
и процессами в сети Интернет, осуществляемую 
уполномоченными субъектами, с применением 
специальных методов для достижения целей, по-

ставленных перед правоохранительными орга-
нами. Опираясь на данные признаки, считаем 
целесообразным в дальнейшем сформулировать 
авторское определение оперативно-розыскно-
го мониторинга экстремистской деятельности 
в сети Интернет.

Заслуживает внимание тот факт, что термин мо-
ниторинг не употребляется в Федеральном законе 
«Об оперативно-розыскной деятельности»1. Одной 
из проблем законодательной деятельности является 
то, что законы не всегда научно обоснованы. То есть 
одной из характерных особенностей современной 
юридической техники является наличие понятий-
ного аппарата именно в текстах нормативно-право-
вых актов, регулирующих специфическую сферу 
общественных отношений. Анализируя модельный 
закон «Об оперативно-розыскной деятельности» 
(принят на двадцать седьмом пленарном заседании 
Межпарламентской Ассамблеи государств – участ-
ников СНГ), находим определение мониторинга 
как «соответствующего оперативно-розыскного 
мероприятия» (мониторинг информационно-теле-
коммуникационных сетей и систем)2.

Считается, что качество законодательства за-
висит от полноты информации и адекватности по-
нимания законодателем состояния дел в обществе. 
В соответствии со ст. 1 модельного закона «мони-
торинг информационно-телекоммуникационных 
сетей и систем – получение сведений, необходи-
мых для решения конкретных задач оперативно-
розыскной деятельности, и их фиксация путем 
наблюдения с применением специальных техниче-
ских средств за характеристиками электромагнит-
ных и других физических полей, возникающих при 
обработке информации в информационных систе-
мах и базах данных и ее передаче по сетям электри-
ческой связи, компьютерным сетям и иным теле-
коммуникационным системам»2. Чтобы избежать 
пробелов, при разработке предложений по усовер-
шенствованию оперативно-розыскного законода-
тельства в контексте мониторинга сети Интернет, 
по нашему мнению, целесообразно опираться на 
терминологию, применяющуюся в данном законе.

Считаем, что в общем виде мониторинг сети 
Интернет при раскрытии преступлений экстре-
мистской направленности не затрагивает права че-
ловека и гражданина на тайну переписки, телефон-
ных переговоров, почтовых, телеграфных и иных 
сообщений, передаваемых по сетям электрической 
и почтовой связи2. В то же время в целях решения 
задач ОРД (сбор дополнительных сведений, полу-
чение которых иным способом не представляется 
возможным или раскроет тактику и методы право-
охранительных органов), ограничение конституци-
онных прав граждан во время проведения данного 
ОРМ возможно только на основании судебного ре-
шения, по аналогии с иными оперативно-розыск-
ными мероприятиями данного типа.
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ЮРИДИЧЕСКИЕ НАУКИ

Исходя из очевидной необходимости иденти-
фикации определений мониторинга сети Интернет, 
мониторинга информационно-телекоммуникаци-
онных сетей и систем, которые отличаются друг от 
друга или же употребляются в специфическом для 
каждого акта значении, считаем уместным согла-
сится с мнением исследователей [Серов, Дубинин: 
174] в данном вопросе. Мониторинг предполагает 
систематическую деятельность или как минимум 
является продолжительным во времени, что пря-
мо противоположно сути оперативно-розыскного 
мероприятия «получение компьютерной информа-
ции» и не соответствует основаниям для проведе-
ния ОРМ, предусмотренных ФЗ «Об ОРД»1.

В ФЗ «Об информации, информационных тех-
нологиях и о защите информации» понятие мо-
ниторинга закреплено законодательно как «обя-
занность федерального органа исполнительной 
власти, осуществляющего функции по контролю 
и надзору в сфере средств массовой информа-
ции, массовых коммуникаций, информационных 
технологий и связи по контролю деятельности 
новостных агрегаторов и аудиовизуальных сер-
висов и  проявляется в организации мониторинга 
информационных ресурсов»3. На уровне «Страте-
гии противодействия экстремизму в Российской 
Федерации до 2025 года» (ст. 27) среди основных 
направлений государственной политики по про-
тиводействию экстремизму выделен «мониторинг 
средств массовой информации и информационно-
телекоммуникационных сетей, включая сеть “Ин-
тернет”, в целях выявления фактов распростра-
нения идеологии экстремизма, экстремистских 
материалов и незамедлительного реагирования»4.

Существующая разрозненность доктриналь-
ных и законодательных определений мониторинга 
сети Интернет в решении основных задач, стоя-
щих перед правоохранительными органами, а так-
же в  противодействии экстремизму в частности, 
вызывает проблемы как в теоретической разра-
ботке данной тематики, так и в практической дея
тельности оперативных подразделений полиции. 
В целях устранения возникающих противоречий 
считаем целесообразным выделить оперативно-
розыскной мониторинг в отдельный вид оператив-
но-розыскных мероприятий с его нормативным 
определением.

В.О.  Давыдов среди приоритетных направле-
ний выявления и пресечения экстремизма выделя-
ет целевой мониторинг информационных ресур-
сов сети Интернет [Давыдов: 63]. В.И.  Куватов, 
А.И. Примакин, Д.И. Якушев считают, что монито-
ринг информации о субъектах и объектах экстре-
мисткой деятельности представляет наибольший 
оперативный интерес для правоохранительных 
органов и обладает свойством непрерывности во 
времени. Данное мероприятие предполагает сбор 
информации обо всех объектах и субъектах экстре-

мисткой деятельности. Кроме того, ввиду значи-
тельных объемов обрабатываемых данных, целесо-
образно использовать методы интеллектуального 
анализа [Куватов 2013; Куватов 2014]. Отдельным 
направлением мониторинга является мониторинг 
анонимных финансовых потоков в сети Интернет. 
Учитывая принципы и условия функционирова-
ния информационно-телекоммуникационной сети 
Интернет, упреждение осуществления финансово-
экономической деятельности в части обезличенно-
го проведения банковских операций, то есть запрет 
осуществления анонимных финансовых платежей 
в Интернет-банкинге, по ряду причин не представ-
ляется полностью возможным [Куватов, Прима-
кин, Якушев: 91] в связи с тем, что введение такого 
рода превентивных мер нанесло бы непоправимый 
ущерб деятельности хозяйствующих субъектов. 

Итак, по нашему мнению, целью правоохрани-
тельного мониторинга выступает предотвращение 
деструктивных действий, их выявление и прекра-
щение, а задачами являются: поиск и фиксация 
фактических данных по использованию информа-
ционных ресурсов в деструктивных целях; уста-
новление и изобличение субъектов этих действий 
для дальнейшего привлечения их к юридической 
ответственности и предотвращение деструктивной 
деятельности путем прекращения таких возмож-
ностей, например путем блокирования доступа 
к  определенным Интернет-ресурсам. Субъектами 
правоохранительного мониторинга могут быть 
только органы, имеющие полномочия осущест-
влять поиск информации о противоправных дея-
ниях определенных лиц и групп, уполномоченные 
собирать конфиденциальную информацию о лице 
без его согласия. 

Проанализировав основные категории опера-
тивно-розыскного мониторинга сети Интернет, 
считаем превалирующим условием при отборе не-
обходимой информации, являющейся ключевым 
маркером для сотрудников полиции при раскрытии 
преступлений экстремистской направленности, 
проведение анализа единичных ресурсов, исполь-
зуя специальные продукты и сервисы, с целью даль-
нейшего точечного преобразования массива данных 
высококвалифицированными специалистами.

Информационно-телекоммуникационные сети 
(в том числе Интернет) и технологии работы с ин-
формацией достигли исключительно высокого 
уровня эффективности. Именно поэтому использо-
вание устаревших алгоритмов сбора данных с по-
мощью перехода на различные Интернет-ресурсы 
является неэффективным и трудозатратным мето-
дом. Даже при условии полного понимания спо-
соба обработки больших массивов информации 
в процессе преобразования данных согласно уста-
новленному фильтру отбора, сотрудник правоох-
ранительных органов из-за значительного объема 
обрабатываемых сведений с большой долей веро-
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ятности может не обратить внимания на ценные 
данные, а при механическом непреднамеренном 
удалении сведений релевантная информация будет 
недоступна в результативной выборке. Вследствие 
необходимости регистрации при использовании 
Интернет-порталов, предоставляющей возмож-
ность для обработки информации, сотрудники 
полиции работают в условиях ограниченности ре-
сурсов, а также соблюдения конспирации и зашиф-
ровки целей использования сетевых ресурсов.

В публикациях последних лет представлена 
точка зрения, согласно которой мониторинг сети 
необходимо обоснованно вести в автоматическом 
режиме с внедрением инновационного специали-
зированного программного обеспечения, позволя-
ющего как значительно экономить человеческие 
ресурсы, так и эффективно увеличить охват соот-
ветствующей информации [Осипенко 2015: 14]. 
Следовательно, категория мониторинга нацелена 
на поиск информации, содержащей общественно-
деструктивные идеи и имеющую противоправный 
характер. Рассматривая данную категорию, крайне 
важно безотлагательно осветить возможные не-
достатки проведения мониторинга посредством 
автоматического режима, среди которых стоит вы-
делить следующие: 

–  дорогостоящее программное обеспечение 
и наличие современных технических решений при 
выполнение очерченных задач; 

–  необходимость наличия в штате высококва-
лифицированных специалистов, обладающих уни-
кальными знаниями и навыками по поиску, отбору 
и обработке данных, представляющих оператив-
ный интерес;

–  отсутствие целостного подхода, ориентиро-
ванного на решение проблемы незамедлительного 
и своевременного мониторинга в современных ус-
ловиях, что обостряет ведение борьбы с выявлени-
ем проявлений экстремизма в обществе.

Результаты проведенного исследования дают 
основания для однозначного вывода о том, что 
в  Российской Федерации на уровне государства 
необходимо создать целостную, иерархически вы-
строенную систему отслеживания использования 
сети Интернет (в том числе социальных сетей) 
в деструктивных целях. Ее целесообразно обозна-
чить как «оперативно-розыскной мониторинг сети 
Интернет». Это позволит более эффективно выяв-
лять деструктивные процессы в сети и оперативно 
принимать решения о блокировании запрещенной 
информации и поиске лиц, причастных к её созда-
нию и размещению.

В данном контексте не можем не поддержать 
позицию отмеченных выше ученых в сфере опера-
тивно-розыскной деятельности, согласно которой 
мониторинг сети Интернет – один из самых дей-
ственных способов противодействия преступно-
сти, в частности экстремистской направленности.

Считаем возможным определить оперативно-ро-
зыскной мониторинг сети Интернет как системати-
ческую деятельность по наблюдению за объектами, 
явлениями и процессами в сети Интернет, осу-
ществляемую уполномоченными субъектами опе-
ративно-розыскной деятельности, использующих 
специальные методы для выполнения задач, постав-
ленных перед правоохранительными органами.

В свою очередь, оперативно-розыскной мони-
торинг экстремистской активности в сети Интер-
нет имеет своей целью отслеживание противоправ-
ной деятельности как экстремистских организаций 
и сообществ, так и её членов. 

Проведенный научный анализ показал, что 
получение компьютерной информации и «мони-
торинг информационно-телекоммуникационных 
сетей и систем» представляют собой разные опера-
тивно-розыскные мероприятия. 

Именно поэтому, обсуждая сегодня проблемы 
правового естества мониторинга сети Интернет 
различными субъектами оперативно-розыскной 
деятельности, с особой осмотрительностью стоит 
обратить внимание на то, что, с одной стороны, 
в широком понимании указанное мероприятие не-
посредственно увязывается с целями ОРД: выяв-
ление, предупреждение, пресечение и раскрытие 
преступлений, а также выявление и установление 
лиц, их подготавливающих, совершающих или со-
вершивших, и относится к разновидности опреде-
ленных оперативно-розыскным законодательством 
мероприятий1. С другой стороны, проведенный 
анализ свидетельствует об отличной, на первый 
взгляд, природе таковой деятельности (цифровая 
среда, подразумевающая иной подход к прове-
дению ОРМ, наличие соответствующих умений 
и компетенций у субъектов ОРД, продолжитель-
ность проведения мониторинга и др.). Сказанное 
обосновывает необходимость дальнейшей более 
детальной разработки указанной проблематики 
и  выработки теоретических рекомендаций по со-
вершенствованию существующей правовой осно-
вы оперативно-розыскной деятельности.

В итоге хотелось бы отметить, что необхо-
димость разработки совокупности специализи-
рованных методов и приемов целесообразного 
проведения мониторинга именно сети Интернет 
является своеобразным индикатором эффектив-
ности при выявлении и раскрытии преступлений 
экстремистской направленности, документирова-
ния осуществления преступной деятельности зло-
умышленниками, сбора доказательной базы (полу-
чения криминалистически значимой информации) 
и привлечения виновного лица к юридической 
ответственности. А потому необходимость в ре-
зультативной и действенной квалифицированной 
обработке анализируемой информации, дополни-
тельное профессиональное обучение сотрудников 
различных подразделений правоохранительных 

Оперативно-розыскной мониторинг сети Интернет как элемент противодействия преступлениям...
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органов по использованию общедоступного ин-
струментария с целью эффективного противодей-
ствия преступности более чем очевидна.
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